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1. Introduccion

El suefio de un Estado interconectado en el
que cada interaccion entre el Estado y la ciu-
dadania quede registrada y sea posible com-
partirla entre entidades publicas es parte
esencial de las tendencias del gobierno digi-
tal. Sin embargo, dichas ideas no incluyen un
analisis que considere los objetivos ultimos
del Estado de bienestar, sino que se guian por
las tendencias de la administracién publica
que tratan de copiar el modelo de negocio
privado y promover la tercerizacién de servi-
cios publicos (Henman, 2010, p.118). En la
actualidad, el gobierno digital esta tratando
de crear una cultura de datos dentro del Es-
tado promoviendo la conservacion, centrali-
zacion, analitica y reutilizacién de los datos
personales de la ciudadania. Continuando
con la tendencia de privatizacion, los estados
actuales quieren promover una cultura de
explotacion de datos entregando la adminis-
tracion de estos a compaiiias. Con esto, no se
hace un analisis de las consecuencias que di-
cho modelo de explotacidon de datos puede
hacer para los derechos de la ciudadania
cuya proteccion es el objetivo ultimo de la ad-
ministracion publica.

Nuestro texto se aproxima a esta proble-
matica desde el proyecto de Historia Clinica
Electrénica del Gobierno colombiano enmar-
cada en el sistema de Servicios Ciudadanos

Digitales (SCD) que busca centralizar e inter-
conectar todos los datos del Estado. La crea-
cion del SCD ha estado llena de desaciertos y
modificaciones que muestran la falta de ana-
lisis de riesgo y de planeacion para un sis-
tema que apunta a modificar la estructura de
datos del Estado. Ahora bien, mas alla de los
riesgos identificados en este tipo de sistemas
y los problemas de su construccion, el texto
apunta a preguntarse por los propdsitos de-
tras de incluir una informacidén tan sensible
como la de la Historia Clinica y, especial-
mente, como responde este sistema a las ne-
cesidades del Sistema de Salud en Colombia.

En primer lugar, se analiza el proyecto de
Servicios Ciudadanos Digitales. Para esto, se
explora la historia del proyecto con sus justi-
ficaciones, se caracteriza el futuro sistema y
se analizan los riesgos y problemas de SCD.
En segundo lugar, se analiza el proyecto de
Historia Clinica Electrénica (HCE). Asi, se co-
loca la Historia Clinica dentro del Sistema de
Salud actual, caracteriza el proyecto de HCE
y se explican los problemas del Sistema de
Salud colombiano apuntados por los exper-
tos en el tema. En tercer lugar, con las herra-
mientas de los puntos anteriores, se leen los
problemas del proyecto de Historia Clinica
Electrénica dentro de los riesgos del sistema
SCD, los objetivos originales de la Historia
Clinica y los retos que tiene el Sistema de Sa-
lud colombiano. Finalmente, se llegan a unas
conclusiones sobre el proyecto y unas reco-
mendaciones que apuntan a usar de forma
democratica las tecnologias para la adminis-
tracién de la Historia Clinica.



2. Servicios Ciudadanos
Digitales

2.1 La formacion de SCD y su
justificacion

En mayo de 2014 aparecié el proyecto “Car-
peta Personal” que trataba de crear un espa-
cio de almacenamiento de la informacién de
la ciudadania que facilitara la comunicacién
entre las entidades del Estado y facilitara los
tramites (MinTic, 20144, p. 2). El proyecto es-
taba enmarcado en Estrategia de Gobierno
en Linea que buscaba crear un Estado mas
eficiente y moderno a través de la utilizacion
de tecnologias de la informacion.

La estrategia de Gobierno en Linea, a pesar
de tener legislacion desde el Decreto 1151 de
2008, solo tuvo un manual para su operaciéon
en 2011. Las lineas originales de la estrategia
eran masificar el uso de las TIC en Colombia,
llevar los tramites a las paginas web, generar
una red interna que hiciera mas sencilla la
comunicacion entre entidades y la automati-
zacién de tramites de poca complejidad
(MinTic, 2011). Sin embargo, con el interés
de Colombia de entrar a la Organizacién para
la Cooperacion y el Desarrollo Econémicos
(OCDE), la estrategia cambi6 para conver-
tirse en un plan de gobierno digital cuyos pi-
lares eran la generaciéon de un Estado mas
eficiente por medio de las TIC “en alianza con
el sector privado” y la utilizacion de tecnolo-
gias para “reducir la pobreza” con la promo-
cion de la economia digital (MinTIC, 20154, p.
2).

El proyecto de Carpeta Personal tenia tres
justificaciones esenciales. Primero, la inefi-
ciencia del sector publico representada en
los tiempos de atencion ligados a la dificultad
que tienen algunas entidades para acceder a
la informacién de la ciudadania. En segundo
lugar, los costos econémicos y emocionales
en los que deben incurrir la ciudadania y las
entidades publicas para duplicar la informa-
cion que esta disponible en otras entidades
del Estado. Finalmente, todo este panorama
generaba un deterioro en la calidad de la
prestacion de los servicios publicos (MinTic,
20144, p.2). En ese sentido, el problema de
ineficiencia del Estado se lee desde la éptica
de la dificultad de compartir los datos que se
generan en la relacion con la ciudadania.

Laidea de un Estado ineficiente en la pres-
tacion del servicio y el ciudadano como un
cliente se relaciona con la retdrica que surgié
en los anos ochenta de la “Nueva Administra-
cion Publica” como un ambicioso plan de ter-
cerizacion a compaiiias y organizaciones no
gubernamentales para proveer los servicios
publicos (Henman, 2010, p. 118). En el siglo
XXI dicha retérica se ha mezclado con la eco-
nomia digital de las grandes empresas de tec-
nologia basada en la cultura de la explotacion
de datos. Asi, el problema de ineficiencia y de
calidad de la prestacion de los servicios es, en
esencia, un problema de acceso, almacena-
miento y explotacion de los datos. Por esto,
un Estado moderno y eficiente es aquel que
hace uso de sus datos.

Igualmente, el proyecto tenia una fuerte
tendencia a la privatizacién y al aprovecha-



miento de los datos personales para el bene-
ficio de las compaiiias. Por ejemplo, se plan-
teaba como un avance la posibilidad de
“desarrollar servicios de valor agregado por
parte de terceros como bancos o empresas de
servicios publicos” (MinTic, 2014a, p. 6).
Ademas, se ofrecia un servicio basico que es-
taria limitado a cierto almacenamiento y un
premium que contaria con: “capacidad de al-
macenamiento adicional”, “suscripcidén a ser-
vicios de valor agregado” y “desarrollo de
campafas de andlisis de datos” (p. 10). Inclu-
sive, el informe menciona sectores de la in-
dustria interesados en tomar parte del servi-
cio y formar un modelo de negocio “sin cobro
para ninguna de las partes”. Asi, el proyecto
inicial tenia claras intenciones de fomentar
una cultura de datos que fuera ttil tanto para
el sector publico como al privado por medio
de la generacién de valor con los personales
sensibles de la ciudadania.

Conlareeleccion del presidente Santos y el
interés de Colombia de entrar a la OCDE, el
Plan Nacional de Desarrollo 2014-2018 in-
cluyé una serie de proyectos que habian que-
dado fuera del primer gobierno. Asi, se con-
solidd el interés de crear la renombrada “Car-
peta Ciudadana Electrénica” buscando:

Ofrecer a todo ciudadano una
cuenta de correo electrénico ofi-
cial y el acceso a una carpeta ciu-
dadana electrdnica que le permi-
tird contar con un repositorio de
informacion electrénica para al-
macenary compartir documentos
publicos o privados, recibir comu-
nicados de las entidades publicas,

y facilitar las actividades necesa-
rias para interactuar con el Es-
tado. (DNP, 2014a, 1099)

En este documento también aparecieron
otros proyectos como: la Historia Clinica
Electrénica, la autenticacion electrénica, la
interoperabilidad de datos para Big Data, un
sistema de telemedicina y un sistema de se-
guimiento del mercado laboral. Asimismo,
todos los proyectos anteriormente mencio-
nados podrian ser ofrecidos por el sector pri-
vado y el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones (MinTIC)
quedé a cargo de definir el modelo de opera-
cion (DNP, 20144, 1098).

En 2015, el gobierno comision6 por 2256
millones de pesos ala empresa espafnola Eve-
ris (parte del grupo japonés NTT Data) y a la
colombiana Servinformacién para la “con-
ceptualizacion y disefio del modelo y la estra-
tegia de implementacién de los proyectos de
Carpeta Ciudadana y autenticacién electro-
nica” (MinTIC, 2015:2). Dichas empresas tie-
nen campos de trabajo que se alinean con los
intereses detras los proyectos. Por ejemplo,
el grupo NTT Data es la sexta empresa mas
grande de servicios de tecnologia en el
mundo y trabaja en sistemas de analitica de
datos masivos. En cuanto a Everis, tienen so-
luciones como: ehCOS para informatica de
salud como historia médica electronica, ana-
litica de datos médicos y plataformas de sa-
lud en internet; y Moriarty con sistemas de
analitica de datos con Inteligencia Artificial



para el perfilamiento de clientes en el sector
seguros y bancariol.

A pesar de que el proyecto debia estar fun-
cionando en 2016, solamente habia presen-
taciones promocionales para los talleres de
estructuracion del modelo de la “Capeta Ciu-
dadana”. En las presentaciones se mostraba
que el MinTic veia al sector privado como el
actor para impulsar y consolidar un sistema
que podia ser de utilidad para sus intereses.
En cuanto a los sectores impulsadores men-
cionados estaban: el sector bancario, las
companias de seguros, las empresas de pen-
siones, las grandes superficies, el sector sa-
lud y el sector de telecomunicaciones. Igual-
mente, como operadores del sistema se plan-
teaban algunas empresas de tecnologia como
Google o Microsoft (MinTic, 2016a: 13).

A finales de 2016, el MinTic unié el pro-
yecto de “Carpeta Ciudadana” a otros proyec-
tos que ya estaban en marcha desde la pri-
mera administraciéon de Santos en un sistema
denominado Servicios Ciudadanos Basicos.
Con esto se buscaba darle solidez a Carpeta
Ciudadana fusionandola con otros tres pro-
yectos en curso y uniéndolos como partes in-
tegrales: autenticacién biométrica, autenti-
cacion electrénica e interoperabilidad. Asi,
los proyectos quedaron unidos como una ca-
dena que permitia el funcionamiento de la
Carpeta Ciudadana con una forma de auten-
ticacion electronica de la ciudadania y una

1 Ver http://everismoriarty.com y
www.ehcos.com/en/

base de datos centralizada que permitiera
compartir informacion entre diferentes enti-
dades del Estado.

Las presentaciones publicas de este pe-
riodo mostraban justificaciones que se mez-
claban con las esbozadas en el primer pro-
yecto. Asi, el sistema parecia mas una solu-
cion para la ciudadania que tiene problemas
para “validar su identidad”, riesgo de robo de
identidad, incapacidad de acceder a sus datos
y para compartirlos con otros (MinTic,
2016, p. 3). En ese sentido, la ineficiencia y
las faltas en la calidad de la prestacién de los
servicios publicos empezaban a parecer
como un problema individual del manejo de
los datos personales. A pesar de que Servi-
cios Digitales Basicos pareciala solucién para
el ciudadano que no puede acceder a sus da-
tos personales en el Estado, paraddjica-
mente, se vendia para el Estado como un re-
curso para acceder facilmente esos datos
personales en sus diferentes entidades.

A parte los intereses que sustentaban el
proyecto, la estructura del sistema introdujo
varios riesgos para los derechos de la ciuda-
dania y ejemplificaba la reconfiguracién de
Estado en una economia digital. En 2017, el
MinTIC finalmente expidié el Decreto 1413
que reglamentaba los renombrados Servicios
Ciudadanos Digitales (SCD)2. A pesar de las
advertencias de Fundacién Karisma, el Go-

2 Este decreto estd integrado en el Decreto
Unico Reglamentario del sector de



bierno incluyé componentes que nunca hi-
cieron parte de las discusiones y borradores
publicos, especificamente el de cédula digital.

El Decreto presenté varios cambios con re-
ferencia a los proyectos que se habian discu-
tido. Asi, Servicios Ciudadanos Digitales se
present6 como “un conjunto de servicios que
brindan capacidades y eficiencias para opti-
mizar y facilitar el adecuado acceso de los
usuarios a la administracion publica a través
de medios electréonicos” (Decreto 1413 de
2017. Art. 2.2.17.1.3 numeral 19). De esta
forma, como se habia advertido, el sistema
mantenia el interés de tratar de reformar los
sistemas de informacién del Estado como
una forma de solucionar los problemas de in-
eficiencia del Estado y de acceso a los servi-
cios publicos. Igualmente, mostraba una
transformacion de la relacion entre el Estado
y el ciudadano en el que pasamos de ser suje-
tos de derecho a ser “usuarios” de las plata-
formas manejadas por intereses privados.

El sistema quedé basado en la figura del
Articulador, un ente publico-privado que se
encargaria de poner las condiciones del sis-
tema, educar ala ciudadania sobre el sistema,
otorgar las concesiones a empresas operado-
ras del sistema y la vigilancia y control de los
operadores. Igualmente, el sistema de datos
de la administracion publica quedé depen-
diente a la prestacion de servicios de unas

Tecnologias de la Informaciéon y las
Comunicaciones, Decreto 1078 de 2015 a
partir del articulo 2.2.17. Los numerales en

empresas operadoras privadas. Para esto, el
Decreto dejo que los SCD quedaran sujetos a
la légica de la competencia entre los opera-
dores por los usuarios, con los principios de
libertad de entrada de nuevos operadores
que cumplan los requisitos definidos por el
articulador y con la libertad de eleccién y
portabilidad de los usuarios entre operado-
res. Ademas, el decreto dejd abierta la posibi-
lidad de que una entidad privada pueda ser
un operador de mas de una de las partes que
componen SCD, dejando la puerta abiertaala
monopolizacion de los datos personales que
navegan en la administracién publica.

El Decreto replante6 muchas de las propo-
siciones basicas del modelo original que, a
pesar de no haber sido lo suficientemente
participativo, habia tenido discusién publica
y borradores de decreto. Primero, la apari-
cion de la cédula de ciudadania digital que se
encargaria de ligar identificacién nacional de
la Registraduria Nacional del Estado Civil con
Carpeta Ciudadana. Segundo, la falta de espe-
cificidad en un componente denominado Ser-
vicios Ciudadanos Digitales Especiales que
contemplaba “el desarrollo de aplicaciones o
soluciones informaticas que puedan ser de
interés para la administracion” (Decreto
1413 de 2018. Art. 2.2.17.2.1.1). Este punto
dispuso la posibilidad de utilizar la misma es-
tructura de privatizacion para entregar otros

las citas corresponden a la numeracién
original.



sistemas de informacién para la administra-
cion publica o para que los operadores ofre-
cieran formas y servicios no previstos sobre
los tramites e informacién que ya pueden tra-
bajar segun el Decreto. Tercero, la Carpeta
Ciudadana pas6 de ser una nube a un sistema
para compartir mensajes de datos de las per-
sonas y dej6 de ser un sistema de gestion de
documentos electrénicos de los archivos de
las entidades.

A principios de 2018, el MinTIC expidi6 el
Decreto 2257 para formar la Corporacién
Agencia de Nacional Digital (AND) como el
articulador encargado de poner en funciona-
miento SCD. Inicialmente, se le asign6 un ca-
pital de 7750 millones de pesos colombianos
(2 millones y medio de ddlares) del erario,
pero quedd conformada como una asociacion
civil de naturaleza privada y con participa-
cion publica adscrita al MinTIC.

A pesar de que SCD se habia presentado
durante toda la administraciéon 2014-2018
como el sistema que iba a revolucionar la ad-
ministracion de datos dentro del Estado, el
proyecto no se convirtié en una realidad en
este gobierno. Igualmente, muchas de las
promesas que se hicieron para la administra-
cion publica y la ciudadania fallaron en con-
cretarse durante este periodo y, por mas pre-
sentaciones y decretos, no hubo una defini-
cion de condiciones de operaciéon de SCD.

Ahora bien, con el inicio de una nueva ad-
ministracion en 2018, el proyecto fue reto-
mado manteniendo el disefio que habia ido a
comentarios originalmente. Aunque, con los
problemas que ya se presentaban y con nulo

conocimiento de las preocupaciones expre-
sadas por la sociedad civil para la anterior
administracion. En agosto de 2018, se pre-
sentaron para comentarios los manuales di-
sefiados por la AND donde se delimitaban los
requerimientos y condiciones de funciona-
miento de los operadores. En este texto, se
mostro lo lejos que quedo el sector publico
de este disefio, pues la AND quedo en libertad
de formular y determinar el modelo dejando
al MinTic en el lugar de un socio inversio-
nista. En lo corrido del 2018, se esperaba que
la AND seleccione los primeros operadores
para SCD entendidos en cuatro componen-
tes: carpeta ciudadana, autenticacién elec-
trénica, autenticacion biométrica e interope-
rabilidad.

2.2 Caracterizacion de la estructura
del sistema

En esta seccion se explica la estructura del
sistema de Servicios Ciudadanos Digitales
que sera puesto a prueba préximamente
(AND, 2018:19). El objetivo es exponer, de
forma general, la infraestructura y los proce-
dimientos que sustentan el sistema para en-
tender sus légicas, mas que sus detalles.
Como se dijo: SCD apunta a transformar los
servicios de datos de las entidades publicasyy,
con esto, modificar la relacion entre la ciuda-
dania y el Estado.

En la ultima versién del proyecto de SCD
cuenta con cinco componentes que seran
operados por contratistas privados seleccio-
nados por el articulador: la autenticacion
biométrica que se encargara de enrolar al



ciudadano en el sistema con patrones biomé-
tricos de la base de datos de la Registraduria
Nacional del Estado Civil; la autenticacion
electrénica que otorgara certificacion digital
de los datos que circulan en el sistema; la in-
teroperabilidad que se encargara de que los
datos de una entidad puedan ser comparti-
dos a otra dentro del sistema; y, finalmente,
el componente basico es la Carpeta Ciuda-
dana que se encargara de almacenar los da-
tos de la ciudadania para que circulen dentro
del ecosistema de SCD.

El centro del modelo de SCD es el Articula-
dor cuya funcién es administrar y establecer
los acuerdos entre los actores del sistema.
Originalmente, el borrador de decreto esta-
blecia que esta labor podria ser hecha por un
privado contratado por MinTic. Sin embargo,
el Decreto 1413 dejo abierta la posibilidad de
que una Alianza Publico-Privada se encar-
gara del sistema. Asi, en diciembre de 2017
se formd la Corporacién Agencia Nacional Di-
gital (AND) como una empresa de asociacion
civil sin animo de lucro con financiacién pu-
blica de parte del MinTiC.

Las funciones de la AND definidas por el
Decreto 1413 son, en términos generales, las
siguientes: (1) la definicién de los Manuales
de operacion que serviran para definir los re-
quisitos de las compafiias que seran opera-
doras de cada uno de los SCD; (2) la seleccion
de las compaiiias que podran operar cada
uno de los SCD; (3) la creacion de acuerdos
con las entidades para que los datos de la ciu-
dadania que pasan por sus sedes virtuales es-
tén dentro del ecosistema de SCD; (4) verifi-
cacion del cumplimiento del manual por

parte de los operadores; (5) monitorear la
calidad de la prestacion del servicio de los
operadores; (6) verificar que las entidades
cumplen con los acuerdos; y (7) Las estrate-
gias de comunicaciéon del sistema (Decreto
1413 de 2017. Art. 2.2.17.5.1).

La AND es el administrador del sistema,
pero, cuando miramos en detalle, encontra-
mos que cumple las funciones que alguna vez
le correspondieron al Estado. Generalmente,
la idea de la tercerizacién era que los priva-
dos podian hacer mas eficientemente la pro-
visidn de servicios, pero el Estado seguia a
cargo de la definicion de requisitos para la
contratacidn y vigilar labor que ejercian los
contratistas (Boycko et al, 1996). En SCD nos
encontramos una redefinicién de lo publico
en la que el Estado, representado por el Min-
Tic, el cual se transforma en un accionista de
una empresa sin animo de lucro que retoma
las funciones de definicion de los requisitos,
la administracién y vigilancia de los contra-
tos con otros privados. En otras palabras,
SCD representa un nuevo nivel de relacion
entre el mercado y el Estado en la que este
ultimo pasa de definir las politicas publicas a
socio financiador.

Dicha estructura, ademas de ser problema-
tica en términos de administraciéon publica,
compromete la relacién de la ciudadania con
su informacién y con la provision de los ser-
vicios publicos. En otras palabras, la reconfi-
guracion del Estado representada en el sis-
tema SCD, mas que acercar a la ciudadania al
Estado, la aleja. Para esto, resulta clave ver el
papel y las relaciones que establece la AND



con otros actores dentro del ecosistema de
SCD.

- Las entidades publicas: La AND va a fir-
mar acuerdos juridicos con las entidades
para que los datos personales de la ciuda-
dania pasen a hacer parte del ecosistema
que permitiria la comunicacion entre ellas.
El Decreto 1413 de 2017 es muy claro en
que los datos de archivo y funcionalidad de
las entidades no haran parte del sistema
sino solamente los datos de la ciudadania
(Art. 2.2.17.1.5).

Los operadores: La AND creara unos ma-
nuales de requisitos para habilitar a las
compaififas operadoras para prestar los
servicios dentro de SCD, tanto a las entida-
des como a la ciudadania. Las compaiiias
pueden encargarse de mas de uno de los
componentes de SCD. En ese sentido, la
prestacion de un servicio publico puede
quedar sujeto a un numero pequefio de
compaiiias que controlan la estructura de
datos de la relacion Estado y ciudadania.

La ciudadania: En el ecosistema de SCD, la
relacion de la AND con la ciudadania es am-
bigua. El proceso de inscripcién en SCD
sera una labor de un operador de autenti-
cacion biométrica subcontratado por el
operador de autenticacién electrdnica. Asi
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mismo, los datos que se generan en la rela-
cion de la ciudadania con las entidades
quedaran en los operadores de Carpeta
Ciudadana. A pesar de que la AND es la ad-
ministradora del sistema y los datos de la
ciudadania navegaran por SCD, la ciudada-
nia no tiene una relacién directa con el ad-
ministrador del sistema. En otras palabras,
el componente de garantia de los derechos
ciudadanos del sector publico estd cada
vez mas lejos de la ciudadania.

La vigilancia y control del sistema: La
ambigiiedad que introduce SCD en térmi-
nos de los limites entre lo privado y lo pu-
blico se mantiene para entender las res-
ponsabilidades de vigilancia y control. En
los borradores presentados por MinTic,
esta labor puede recaer en dos organismos
las Superintendencia de Industria y Co-
mercio (SIC) encargada de la regulacién de
los privados y la Procuraduria General de
la Nacién (PGN) que se encarga de la vigi-
lancia de la actuacién publica. Sin embargo,
en términos operativos, dentro de SCD
comprender quién es el responsable de los
datos de la ciudadania es sumamente com-
plicado y, ain mas, quién es el encargado
de vigilar y sancionar una actuacion inde-
bida.
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Figura 1: llustracion del ecosistema de SCD (Agencia Nacional Gobierno Digital, 2018, p.8)

3. El examen del proyecto

3.1 Los derechos de la ciudadania se
diluyen en el ecosistema de SCD

El disefio de SCD supone que el Estado delega
su responsabilidad sobre los datos persona-
les que se crean en la relaciéon Estado-ciuda-
dania en terceros privados. Ahora bien, el
ecosistema, mas que tercerizar, lo que hace
es crear un mercado de intermediarios que
son elegidos y administrados por una figura
mixta como la AND que, a pesar de depender

de fondos publicos, funciona como un pri-
vado. En este caso, el sector publico se con-
vierte en un financiador y vigilante de un
mercado que él mismo ha creado con sus res-
ponsabilidades hacia la ciudadania. Asi, tene-
mos un sistema en el que la ciudadania de-
pende de una gran cadena de privados para
relacionarse con las entidades. Por esto, los
datos personales de la ciudadania deben pa-
sar por tres diferentes tipos de operadores,
que pueden subcontratar parte de sus funcio-
nes, y una agencia de naturaleza privada para
llegar a los servicios del Estado. En otras pa-



labras, la ciudadania estad mas lejos del Es-
tado mientras sus datos pasan por una com-
pleja red de privados.

Dicha situacién resulta especialmente
preocupante cuando pensamos en términos
de responsabilidades sobre esos datos perso-
nales que circulan por el sistema. En el caso
de un fallo o un abuso por parte de alguno de
los actores del sistema, ;quién es el respon-
sable?, ;cudles son las condiciones? y ;quién
define las responsabilidades en estos casos?,
;qué capacidades tiene la SIC y la Procuradu-
ria para hacerle seguimiento a todo esto? En
resumen, los derechos de la ciudadania son
poco claros en la compleja red de actores que
representa SCD.

3.2 El conflicto de intereses y los
incentivos perversos

El disefio de SCD presenta un conflicto de in-
tereses entre los actores publicos y los priva-
dos. Por un lado, el Estado que tienen una
responsabilidad de proteger los derechos de
la ciudadania y por otro, los privados que es-
tan guiados por las ganancias. Una idea co-
mun en la Nueva Administraciéon Publica es
que el mercado debe estar en la mayor parte
de las acciones del Estado pues los privados
son mas eficientes en la provisiéon de un ser-
vicio. Sin embargo, considerando que el ac-
ceso a un servicio publico es una necesidad,
el ciudadano no tiene opcién frente a lo que
respecta a tramites con el Estado, algo ele-
mental para el funcionamiento de un mer-
cado competitivo.
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Cuando el acceso a un servicio publico
queda limitado a los intereses de los priva-
dos, el mercado puede ser facilmente influen-
ciado para beneficiar a los proveedores de
servicios afectando a sus usuarios. Los priva-
dos que prestan servicios publicos tienen po-
cos controles lo que les permite crecer para
monopolizar el sistema, bajar la calidad de su
servicio para reducir sus costos de funciona-
miento, crear servicios agregados para abrir
nuevos nichos de mercado e, inclusive, incu-
rrir en acciones ilegales para aumentar o
mantener sus ganancias. De esta forma, el
sector publico se vuelve dependiente de los
privados para funcionar y los usuarios mas
vulnerables no tienen opciones para exigir
sus derechos. Asi, un sistema que parecia la
solucién para la ineficiencia podria terminar
siendo un promotor de la corrupcién y la
inequidad entre la ciudadania.

En el caso de SCD preocupa las logicas so-
bre las cuales se sustenta el sistema y el di-
sefio del sistema que dificulta el control y la
vigilancia de parte del Estado. Por una parte,
el sistema de SCD fue disefiado bajo la l6gica
de un Estado que quiere ser el habilitador de
la economia digital. La oferta de productos y
servicios en el ecosistema digital, segin el
sector privado, requiere de dos cambios: la
disposiciéon de herramientas de identidad di-
gital para crear sujetos confiables a los ojos
de las compaiiias y la recoleccion de la mayor
cantidad de datos personales posibles que
permitan habilitar perfiles de consumidores.
Sin embargo, dichos fines van en contra de
las responsabilidades del Estado de garanti-



zar servicios equitativos, pues crear identi-
dades digitales que perfilan a los ciudadanos
podria volverlos sujetos de discriminacién y
persecucion ya sea por parte del sector pu-
blico o el privado. Por otra parte, el disefo
del sistema que confunde lo publico con lo
privado dificulta las actividades de control y
vigilancia de las instituciones del Estado,
pues las autoridades no reconocen hasta
dénde van sus responsabilidades y las perso-
nas podrian no entender cudl es la institucion
competente. Dicha ambigiiedad coloca al sis-
tema en un limbo que hace muy facil pasar
por encima de los derechos de la ciudadania.

3.3 El desbalance en términos de datos
entre la ciudadania y el Estado

El sistema de SCD representa un desbalance
estructural, en términos de datos, en la rela-
cion entre el Estado y la ciudadania. En pri-
mer lugar, a pesar de que se hablé de modifi-
car la estructura de datos del Estado, los da-
tos que circulan en el ecosistema de SCD son
los datos personales de la ciudadania y no los
datos de las entidades. Igualmente, el disefio
de SCD le termina dando la concesiéon de es-
tos datos a privados lo que afiade un vector
de riesgo para esa informacion. Por ejemplo,
en India el robo de identidad de la base de da-
tos biométricos mas grande del mundo se dio
a través de los aplicativos que tenian los con-
tratistas para inscribir nuevos usuarios
(Khaira, Sethi y Sathe, 2018). En segundo lu-
gar, sistemas como SCD que prometen solu-
cionar la corrupcion y la ineficiencia de la ad-
ministracion publica a través del acceso a los
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datos personales terminan responsabili-
zando a la ciudadania de los problemas es-
tructurales del Estado. Si los datos persona-
les que se producen y administran por razén
de la relacién con el Estado estan, en primer
lugar, bajo la custodia de la persona que tiene
a su disposicién probablemente una contra-
sefia para acceder a ellos, cualquier acceso
abusivo a esa informacién tendria como pri-
mer responsable a la persona misma. Esto no
ocurre cuando el Estado es el administrador
de esa informacion. En tercer lugar, mientras
que las compafiias obtienen la administra-
cion de los datos personales de los colombia-
nos, la ciudadania no tiene sistemas apropia-
dos para ejercer control sobre el Estado y las
actuaciones irregulares que terminan afec-
tando la administracion publica.



4. Historia clinica
electronica

4.1 La historia clinica dentro del
sistema de salud en Colombia

El objetivo de esta seccion es analizar cual es
el funcionamiento actual de la historia clinica
dentro del Sistema de Salud caracterizando
sus actores y limites. Segin la Resolucién
1995 de 1999: “La Historia Clinica es un do-
cumento privado, obligatorio y sometido a
reserva, en el cual se registran cronolégica-
mente las condiciones de salud del paciente”.
Igualmente, la Resolucién establecié las si-
guientes salvaguardas y procedimientos para
la historia clinica:

El prestador de servicios de salud,
debe archivar la historia clinica
en un drea restringida, con acceso
limitado al personal de salud au-
torizado, conservando las histo-
rias clinicas en condiciones que
garanticen la integridad fisica y
técnica, sin adulteracién o altera-
cién de la informacion. En todo
caso debe protegerse la reserva
de la historia clinica mediante
mecanismos que impidan el ac-
ceso de personal no autorizado
para conocerla y adoptar las me-
didas tendientes a evitar la des-
truccién de los registros en forma
accidental o provocada

La apertura de la historia clinica tradicional-
mente la hacia un profesional de la salud en
la Institucién Prestadora de Servicios (IPS)
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en Salud identificando al ciudadano con la cé-
dula de ciudadania. La conservacion del do-
cumento quedaba a cargo de la IPS que debia
cumplir los requerimientos de seguridad es-
tablecidos por la regulacién. A pesar de esto,
el paciente tiene el derecho de conocer los
movimientos de su Historia Clinica y requerir
una copia del documento que esta guardado
en el archivo.

En ese sentido, en la regulacién original, los
Unicos actores habilitados para acceder a la
Historia Clinica son: el paciente a través de
un requerimiento e identificacion; laIPSenla
que el paciente es atendido por los encarga-
dos del archivo; el profesional de la salud que
atiende al paciente; y las autoridades judicia-
les en los casos que define la ley. I[gualmente,
a partir de la Resolucion 839 de 2017, la His-
toria Clinica entr¢ a la categoria de datos per-
sonales sensibles de la Ley de Proteccion de
Datos Personales.

Para la siguiente seccidn resulta clave que-
darse con los actores, las salvaguardas y los
propdsitos por los que se podia consultar la
Historia Clinica de un paciente. A continua-
cion, se analiza cémo la retérica del aprove-
chamiento de los datos que se producen en la
relacion entre el Estado y la ciudadania al ac-
ceder a un servicio publico se convierten en
activos del Estado que deben ser utilizados.

4.2 Las justificaciones del proyecto

A finales de 2017 se present6 para comenta-
rios el borrador de decreto que creaba el Sis-
tema de Informacién Clinica y Laboral (SI-



CLA). En este proyecto se busca incluir la His-
toria Laboral y la Historia Clinica al interior
de la Carpeta Ciudadana del ecosistema de
los Servicios Ciudadanos Digitales. Conside-
rando que SCD esta siendo administrada por
la AND, la definicién de los requerimientos, la
vigilancia y el control de SICLA seria respon-
sabilidad de la AND y no de los actores del
Sistema General de Seguridad Social (SGSS).

El sistema generara la centralizacién de los
datos laborales y de salud de la ciudadania en
un espacio que permita la interoperabilidad
de la informacién de todos los actores del Sis-
tema General de Seguridad Social (SGSS)
(MinTic, 2018a, p. 6). En otras palabras, se-
ran actores de SICLA: las empresas publicas
y privadas que contraten; los trabajadores
publicos, privados, oficiales y contratistas;
las Instituciones Prestadoras de Salud (IPS);
Entidades Promotoras de Salud (EPS); el Mi-
nisterio de Salud y Proteccién Social; la Ad-
ministradora de los Recursos del Sistema de
Salud (ADRES); y las administradoras de
Riesgos Laborales (ARL).

Igualmente, SICLA se justific6 como una
opcion para solucionar cuatro problemas
que el MinTic encuentra en el Sistema de Sa-
lud. En primer lugar, SICLA se presenta como
una solucién a un problema de comunicacion
entre las IPS. Considerando que la historia
clinica es un documento que solo se conserva
en la IPS que atiende al paciente, cada vez
que el paciente visita un prestador de salud
diferente se genera una nueva historia clinica
sin los datos de la anterior (MinTic, 2018b, p.
1). En segundo lugar, SICLA se presenté como
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un sistema para mejorar el acceso a los servi-
cios de salud, pues con la Historia Clinica en
la Carpeta Ciudadana se podia facilitar el ac-
ceso ala telemedicina en zonas apartadas del
pais (p. 2). En tercer lugar, el sistema podria
garantizar un gobierno abierto para la inno-
vacion y la construccién de politica publica
por medio de datos. En ese sentido, SICLA
continua la linea de SCD en términos de utili-
zar los datos como un activo que debe ser ex-
plotado paralos beneficios del sector publico
y el privado. En cuarto lugar, SICLA ofrece ge-
nerar un Sistema de Salud mas eficiente por
medio de la digitalizacion de archivos y la co-
nexion del area de asistencia al paciente con
el drea administrativa y de politica publica.
Asf mismo, el sistema puede mejorar el mo-
nitoreo de la calidad del servicio de salud y la
calidad de vida de la poblacién (p. 2).

El primer componente clave de SICLA es el
Registro Electrénico Nacional de Historia Cli-
nica Electronica (RENAHCE) que basica-
mente se encargaria de la Historia clinica. Di-
cho sistema tendria tres tipos de acceso: ac-
ceso denegado, acceso parcial o acceso total.
Dichos niveles de acceso dependeran de una
validacion biométrica de la identidad, tanto
del trabajador, como de los profesionales es-
pecialistas que participan en el proceso de
evaluacién de salud ocupacional, al comienzo
o al final de cada una de las evaluaciones mé-
dicas (MinTic, 2018b, p. 9).

En términos del sistema de SCD, los encar-
gados de inscribir y validar los datos de las
personas que acceden a la Historia Clinica se-
rian los operadores de identificacién biomé-
trica (MinTic, 2018b, p. 9). Sin embargo, en el



borrador de decreto no queda claro quién
serd el encargado de administrar SICLA y los
niveles de acceso y perfiles que se deben
mantener en términos de seguridad y protec-
cion de datos. En ese sentido, se debe supo-
ner que esta funciéon quedara a cargo de la
AND o que se creara un nuevo operador de
SICLA que tendra el rol de administrador de
los niveles de acceso, la vigilancia y el control
de los actores del Sistema de Salud.

Siguiendo la retérica de SCD de acercar a la
ciudadania a sus datos, la Historia Clinica
Electronica se convierte en un activo del cual
la ciudadania puede disponer. En ese sentido,
los usuarios de SCD podran no solamente pe-
dir una copia de su historia clinica, sino tam-
bién podra revisar eliminar o reservar los re-
gistros que quieran (MinTic, 2018b, p. 7). Con
esto, la naturaleza de la Historia Clinica se
transforma en dos sentidos. Por un lado, la
retdrica de los datos como activos de SCD
convierte a la Historia Clinica en un activo en
posesion del usuario, a pesar de que en reali-
dad esta en control de las empresas opera-
dor. Por otro lado, la Historia Clinica se aleja
de la prestacién del servicio de salud y de las
l6gicas del Sistema de Salud.

El sistema SICLA no solamente incluye la
Historia Clinica, sino también tiene el Regis-
tro Electrdnico Nacional de Trabajo (RENAT)
que fue menos especificado en el borrador de

1 Antes del 2017, el fondo se llamaba
Fondo de Solidaridad y Garantia (FOSYGA).
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decreto. El objetivo de este sistema es “reco-
ger, unificar y administrar la informacién que
tienen los empleadores” del recurso humano
nacional y extranjero contratado en el pais.
Asi pues, SICLA planea mezclar dos bases de
datos recogidas para dos propésitos diferen-
tes en el mismo espacio (MinTic, 2018b, p. 5)

4.3 Los problemas estructurales del
SGSSS

Para entender los problemas que representa
el proyecto de Historia Clinica y sus justifica-
ciones dentro del Sistema de Salud colom-
biano es necesario comprender cuales han
sido histéricamente los problemas del Sis-
tema de Salud y los retos a los que se en-
frenta. Por un lado, se explica de forma sim-
ple el funcionamiento del Sistema de Salud
en Colombia, sus actores principales y 16gi-
cas. Por otro lado, se muestran los problemas
que presenta el sistema segtn la literatura.

Desde 1993 en Colombia existen dos regi-
menes de proteccidn en salud que pretenden
satisfacer el servicio de salud de poblacion: el
régimen contributivo y el régimen subsi-
diado unidos por un fondo de recursos lla-
mado Administradora de los Recursos del
Sistema General de Salud (ADRES)!. Todos
los trabajadores formales e independientes
tienen la obligacion de hacer parte del régi-
men contributivo. Dentro de dicho régimen



los usuarios deben escoger una Entidad Pro-
motora de Salud (EPS) privada o publica. El
régimen contributivo requiere de un aporte
del 12,5 % de sus ingresos laborales, en los
trabajos formales los trabajadores aportan
un 4 % y el empleador el 8,5 % restante (Gue-
rrero etal, 2011, p. 148).

El régimen subsidiado se encarga de todas
las personas que no tienen capacidad de pago
y no estan cubiertas por el contributivo. Los
beneficiarios de este régimen son identifica-
dos por medio de la encuesta del Sistema de
Identificacion de Potenciales Beneficiarios
para los Programas Sociales (SISBEN). Los
recursos para el sostenimiento de este régi-

men salen, por un lado, del régimen contribu-
tivo y, por el otro, de los fondos fiscales y pa-
rafiscales. Las personas en el régimen bene-
ficiario deben pertenecer a una EPS para di-
cho régimen (Guerrero etal,, 2011, p. 148).

Las EPS son las encargadas de afiliar a las
personas, recaudar el aporte y organizar y
garantizar la prestacion del servicio de salud
por medio de pagos a una red de Institucio-
nes Prestadoras de Salud entendidas como:
consultorios, laboratorios, hospitales o pro-
fesionales que ofrecen servicios de salud. Los
pagos a las EPS, tanto del contributivo como
del subsidiado, son realizados por la ADRES
con los aportes del contributivo y los impues-
tos generales (Guerrero et al., p. 149).

Seguridad Social
Sector Publico/privado Privado
Contribuciones Impuestos Contribuciones | (Fondos petréleo Cuotas de Copagos Pagos
£ obligatorias de generales patronales y SOAT recuperacion ¥y cuotas de
Ueres los afiliados del régimen || moderadoras bolsillo
subsidiado
' ' '
Fondos
Fondo de Solidaridad y Garantia
FOSYGA ‘
v Y l
Regimenes EPS del régimen contributivo Seguros
Compradores especiales EPS del régimen subsidiado privados
v v \d v \d \d \d v
Proveedores Instituciones prestadoras de servicios
Proveedores | de regimenes IPS IPS
especiales Empresas sociales del estado
' ' v
A i
Personas sin Asalariados y trabajadores !
U i Traba‘];edores capacidad de pago independientes con ingresos iguales i yc:::;:::
SUAn0s pg et régimen subsidiado o superiores a dos salarios minimos el
y vinculados régimen contributivo

Figura 2: Sistema General de Seguridad Social en Salud (Guerrero et al,, 2011, p. 145).
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Para entender los problemas del Sistema
de Salud es necesario las relaciones entre los
actores privados y publicos. Como se dijo, los
recursos que sostienen en general al Sistema
de Salud salen de los recursos publicos y las
contribuciones de las personas afiliadas al
régimen contributivo. Sin embargo, la admi-
nistracién, promocion y la afiliaciéon, en un
modelo de aseguramiento, al servicio de sa-
lud de cada ciudadano es responsabilidad de
las EPS que pueden ser publicas o privadas.
La financiacion de las EPS se basa en pagos
que hace el Estado por cada afiliado que tie-
nen. Igualmente, las EPS pagan con esos re-
cursos a las IPS, ya sean publicas o privadas,
porlaatencién de las personas. En 2010, ape-
nas 4162 de 56597 sedes de prestacion de
servicios eran publicas (Guerrero etal.,, 2011,
p. 150). La vigilancia y control de este pano-
rama es una responsabilidad de la Superin-
tendencia de Salud y la creacién de politica
publica en salud es una labor del Ministerio
de Salud y Proteccion Social. Por estas razo-
nes, hablamos de un sistema con una fuerte
dependencia en la prestacidn del servicio en
los privados y las dindmicas de mercado,

mientras que el Estado juega el papel de re-
gulador y financiador del sistema.

A continuacion, se analizan los principales
problemas del Sistema de Salud como una
respuesta a las justificaciones del proyecto
de Historia Clinica Electroénica.

La cobertura y la accesibilidad

En el Sistema de Salud colombiano el mer-
cado termina siendo el que impulsa la pres-
tacion del servicio, pues el Estado paga a las
EPS y IPS para asegurar el servicio de salud a
la poblacién. Por esto, existe una clara dispa-
ridad en la concentracién de EPS e IPS en las
zonas dispersas del pais (Gomez, 2018, p 4)
(Figura 3). Las diferencias de cobertura en lo
rural y lo urbano son grandes: por ejemplo,
en 2005 la cobertura del area urbana era del
71,2 % yla del rea rural era del 59,5 % (Cal-
deron et al,, 2011, p. 2819). En un mercado
en el que las personas son el negocio y la sa-
lud una necesidad basica para la ciudadania,
las inequidades histéricas de las poblaciones
mas desconectadas terminan aumentandose
y desquebrajando el sistema.
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Figura 3: Concentracién de IPS. REPS, julio 2018. (SISPRO, 2018)

[gualmente, en términos de acceso hay una
gran disparidad entre el nimero de personas
afiliadas, es decir, las inscritas en el sistema y
la cobertura efectiva, las que reciben los ser-
vicios. En 2010 cerca un 96 % de la poblacién
estaba cubierto por el SGSSS en cualquiera de
los regimenes, pero la cobertura efectiva es
muy diferente (Guerrero, 2011). La disper-
sion de la que se habl6 anteriormente lleva a
un desequilibrio entre la ubicaciéon de las ne-
cesidades y los centros de atencién para las
mismas. Asi, las personas de las zonas apar-
tadas de cascos urbanos deben recorrer
grandes distancias para ser atendidos y esta
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situacion empeora dependiendo de la grave-
dad de la condicién del paciente (Linares et
al.,, 2018, p. 19).

Ahora bien, algunos autores han apuntado
que la disparidad entre las personas afiliadas
y el acceso al servicio de salud esta relacio-
nada con los intereses de las EPS e IPS. Di-
chos actores colocan barrera de acceso a los
servicios por medio de practicas que buscan
desincentivar el uso efectivo del sistema uti-
lizando dilataciones de ordenes médicas, ne-
gaciones o, sencillamente, no prestando el
servicio (Gutiérrez y Gomez, 2018). Asi
mismo, existe una deficiente atencion de los



usuarios que terminan creando una descon-
fianza de las personas en el sistema (Hernan-
dez, Rubiano y Barona, 2015, p. 1955). Di-
chos problemas estan relacionados con la na-
turaleza del Sistema de Salud colombiano
que beneficia a los actores privados, pues re-
ciben pagos por afiliados y a las personas de
zonas urbanas con mas recursos que pueden
acceder mas facilmente a los servicios (Her-
nandez, Rubiano y Barona, 2015, p. 1954).

Otro aspecto esencial de la cobertura y la
accesibilidad es el crecimiento de la “pobla-
cion sandwich” que se refiere a la poblacion
que no es lo suficientemente pobre para per-
tenecer al régimen subsidiado, pero no tiene
trabajo formal para pagar los aportes al régi-
men contributivo (Diaz, Ospina y Lopez,
2015). Este tipo de poblacion aparece gracias
a un disefio que, por un lado, supone que la
salud no es un derecho, sino un bien transa-
ble y, por el otro, que solamente las personas
de menor o nulo ingreso son los que deben
recibir un servicio no contributivo.
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Figura 4: Evolucién de las afiliaciones al Sistema de Salud (SISPRO, 2018)
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La financiacién y la sostenibilidad

El Sistema de Salud esta sufriendo de gran-
des problemas de sostenibilidad y financia-
miento. En primer lugar, el régimen subsi-
diado ha crecido mas frente al contributivo
generando que la base de financiamiento del
sistema se mueva hacia los impuestos gene-
rales. Asi mismo, las personas aseguradas
por el régimen contributivo pueden tener be-
neficiarios inscritos a su familia. De esta
forma, el régimen contributivo también in-
cluye personas que, en realidad, no pagan
aportes (Calderén et al., 2011).

Otros aspectos del crecimiento de los gas-
tos del Sistema de Salud son las decisiones ju-
diciales y el aumento de los costos de los me-
dicamentos y las nuevas tecnologias en salud.
Por un lado, las fallas del sistema para res-
ponder con el derecho a la salud de todos los
colombianos generaron que las personas
busquen la satisfaccién de sus derechos con
decisiones judiciales. Con esto, los recursos
del sistema son asignados de forma inefi-
ciente y sin un plan de largo plazo (Gutierrez
y Gémez, 2018). Por otro lado, los medica-
mentos han subido hasta un 16 % mas de
precio y las nuevas tecnologias en salud exi-
gen mayores gastos. Sin embargo, este au-
mento en el costo no se ha visto reflejado en
una mejora en el bienestar de los pacientes
(Linares et al., 2018).

Dicho aumento del gasto empeora con el
déficit fiscal del Estado colombiano y la lenti-
tud del flujo de recursos (Calderén et al,
2011). De la misma forma, el sector publico

ha permitido el crecimiento de aseguradoras
prepagadas y servicios complementarios de
las EPS privadas que son financiadas por la
poblacién de mayores ingresos para satisfa-
cer su servicio de salud utilizando las mismas
IPS del SGSSS. En ese sentido, tenemos un sis-
tema que, planteado como autosostenible, se
vuelve dependiente de los impuestos genera-
les, mientras que crece un sistema privado
paralelo que sobrecarga a las IPS y que no
contribuye al SGSS.

El conflicto entre los actores del sistema

La gran mayoria de los analistas apuntan a
que el problema estructural del sistema es el
conflicto entre los actores privados y publi-
cos. Por una parte, el Estado delega en terce-
ros la responsabilidad de la salud para las
personas en Colomba y el interés publico de
proteger la vida. Por otra parte, esta el inte-
rés econdmico de las EPS en la prestacién del
servicio publico (Diaz, Ospina y Lépez, 2015;
Gomez y Nieto, 2014; Suarez-Rozo et al,
2017). Por se encuentra que las EPS también
hacen lo posible por asegurarse el lucro
como, por ejemplo, generar barreras al ac-
ceso al servicio, prestar un servicio de baja
calidad, no llegar alas zonas rurales, no pagar
a las IPS por los servicios o crear servicios
complementarios con la misma infraestruc-
tura, pero con pagos extra.

Las EPS funcionan como aseguradoras que
manejan en ocasiones despreocupadamente
los recursos con grandes salarios para los di-
rectivos y la negacion de pagar por los servi-
cios a las IPS. Con esto, los hospitales publi-



cos y privados tienen graves problemas de fi-
nanciaciéon que terminan en la negacién del
servicio o el cierre definitivo (Linares et al.,
2018). Asi mismo, la estructura del sistema
permite que las EPS crezcan hasta adquirir
las IPS, haciéndolas incontrolables para el Es-
tado, monopolizando el sistema y creando un
mercado facilmente influenciable (Nufiez et
al., 2012, p. 152). En ese sentido, el modelo de
financiamiento que privilegia el interés indi-
vidual y la falta de vigilancia y control de
parte del Estado propicia la corrupcién en el
sistema (Herrera, Garcia y Herrera, 2016, p.
45).

El modelo de financiacién del sistema ba-
sado en la demanda vulnera los derechos de
las personas de menores ingresos, mientras
que la administracion del sistema se plantea
como regulada por la fuerza de la competen-
cia entre las EPS (Herrera, Garcia y Herrera,
p. 82). Ahora bien, la idea de que los privados
proveen mejor los servicios por la competen-
cia pierde coherencia cuando tenemos en
cuenta las responsabilidades y necesidades
de los dos extremos del servicio: un Estado
que tiene la responsabilidad de pagar para
garantizar el derecho a la salud de los colom-
bianos y un ciudadano que no tiene opciones
para contribuir al sistema, ni para satisfacer
sus necesidades basicas de salud.

La falta de informacion para la
regulacion de los actores

Finalmente, una falla que se relaciona con los
objetivos del proyecto SICLA es la falta de in-
formacién para mejorar el sistema por medio
de la regulacién de los actores. Como se dijo,
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la carencia de coordinacion entre los actores
y sus conflictos son una de las principales ra-
zones de la crisis del Sistema de Salud. Asi, la
informacién incompleta y desarticulada para
todos los actores del sistema genera que sus
roles no se cumplan de forma adecuada.

En primer lugar, la informacién segmen-
tada y desactualizada a la que tiene acceso la
Superintendencia de Salud, sumada a su falta
de capacidad para hacer cumplir la ley, ge-
nera una vigilancia y control deficiente (Sua-
rez-Rozo et al,, 2017, p. 48). En segundo lu-
gar, la falta de informacion actualizada ge-
nera que las politicas publicas del Ministerio
de Salud estén desactualizadas y no apunten
a problemas estructurales del sistema. Final-
mente, la ciudadania tiene poca o nula capa-
cidad de vigilar el sistema por la falta de in-
formacién sobre la actuacién y funciona-
miento de las EPS. Con esto, la ciudadania no
puede tomar decisiones informadas sobre la
calidad del aseguramiento que le ofrece las
EPS y no puede hacer control para denunciar
los problemas que estan en la actuacion de
todos los actores del sistema.



5. Una evaluacion del
proyecto de Historia Clinica
Electronica

5.1 El paralelo de los sistemas: SGSSS-
SICLA- SCD

En este texto resulta clave pensar la estruc-
tura de datos de las entidades publicas como
parte elemental de la administracién publica
y el ejercicio de los derechos de la ciudada-
nia. En ese sentido, se propone construir un
paralelo entre los problemas del Sistema de
Salud y los retos que propone Servicios Ciu-
dadanos Digitales para la relacion entre la
ciudadania y el Estado. Dicha comparacion se
plantea para analizar los riesgos que pre-
senta un proyecto como SICLA que pretende
conectar los dos sistemas sin explorar deta-
lladamente los riesgos de la estructura del
Estado que se esta reproduciendo.

En primer lugar, tanto en el Sistema de Sa-
lud como en SCD, el Estado esta delegando
sus responsabilidades con la ciudadania en
terceros que actian como intermediarios en
la relacién. Dicha perspectiva de la Nueva Ad-
ministracion Publica esta basada en la idea
de que el sector publico es ineficiente en
comparaciéon con el privado. Ahora bien,
como se mostro, los sistemas de servicios pu-
blicos que son administrados por privados se
alejan de ser eficientes, democraticos y trans-
parentes.

23

En segundo lugar, los terceros que quedan
como intermediarios son privados que se en-
cargan de proveer servicios publicos. En am-
bos casos, EPS y operadores son privados
que reciben pagos por demanda del Estado,
ya sea por el fondo ADRES en el sector salud
o directamente de parte de las entidades
como en el caso de SCD. Igualmente, la idea
transversal es que existe una libre competen-
cia entre los privados por el mercado que
estd abriendo el Estado al tercerizar sus res-
ponsabilidades con la ciudadania. Sin em-
bargo, la competencia nunca es libre cuando
hablamos de los derechos humanos que de-
ben ser garantizados por el sector publico.
Asf mismo, el Estado permite que los inter-
mediarios contraten otros privados y que
cumplan mas de un papel dentro del ecosis-
tema como en el caso de las EPS que son due-
fias de IPS u otras EPS.

En tercer lugar, el Estado quiere limitarse
a la vigilancia y la financiacién de los siste-
mas que proveen un servicio publico. En am-
bos casos, la vigilancia de los actores del sis-
tema quedd a cargo de las Superintendencias
respectivas. Sin embargo, en el caso de SCD
encontramos la ambigiiedad en cuanto a
quién se debe encargar de la vigilancia: la Su-
perintendencia o la Procuraduria. Igual-
mente, una diferencia importante entre los
dos sistemas es la inclusién de la AND como
un actor mixto que intermedia entre el Es-
tado como financiador y los privados como
prestadores del servicio a la ciudadania. En
ese sentido, en SCD las personas estan mas
lejos del Estado.



5.2 Los problemas sin soluciones y los
riesgos estructurales

Asi como existen similitudes entre el disefio
del Sistema de Salud en Colombia y SCD, tam-
bién hay importantes problemas e inequida-
des presentes en el Sistema de Salud que pue-
den ser riesgos, tanto para SCD como para la
Historia Clinica Electrénica. Considerando
que SICLA conectaria la salud con SCD, es im-
portante tener en cuenta los problemas iden-
tificados del Sistema de Salud para pensar el
futuro de la Historia Clinica dentro del eco-
sistema de este ecosistema.

En primer lugar, estan las inequidades que
ya estan presentes en el Sistema de Salud y
como SICLA puede empeorar dichas condi-
ciones. Por un lado, las diferencias entre lo
urbano y lo rural en términos de cobertura
en salud. A pesar de que la Historia Clinica
Electrénica se presente como una solucion
para este problema, la realidad es que el pro-
blema de cobertura de servicios basicos en
las zonas rurales no se limita a la salud, sino
también en la conectividad. Segiin la CEPAL
(2017), Colombia es uno de los paises con
mayores diferencias en términos de acceso a
internet entre lo urbano y lo rural, pues solo
un 9 % de los hogares rurales tienen acceso a
internet, contra un 50 % de los hogares urba-
nos (p. 12).

Por otro lado, la telemedicina como solu-
cion ala cobertura en salud antes que ser una
solucion, podria terminar perpetuando las
inequidades. Con esto, los funcionarios de
turno podran mejorar las estadisticas de co-
bertura e inscritos en el Sistema de Salud,
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pero la realidad es que la telemedicina no
puede reemplazar el acceso a la salud en tér-
minos de profesionales, especialistas, hospi-
tales y ambulancias. De la misma forma, la co-
bertura de salud completa queda limitada a
las ciudades en las que ha estado concen-
trada histéricamente. En parte, termina
siendo una estrategia que impone una forma
de vida por medio de llevar a la poblacion
campesina a los limites de la existencia para
concentrar la proteccion del Estado en el es-
pacio urbano.
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Figura 5: Clasificacién de ruralidad 2014 (DNP,
2014b:11)
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En segundo lugar, el conflicto de intereses
entre los actores publicos y privados ha pro-
fundizado las inequidades en el acceso a la
salud. De nuevo, encontramos el choque en-
tre los intereses en el sector publico que
quiere proveer de forma democratica los ser-
vicios a la poblacién y el sector privado que
quiere obtener las mayores ganancias posi-
bles. Como se dijo, en los servicios publicos y
los derechos ciudadanos no hay un mercado
libre y se termina dejando su naturaleza
igualitaria. Por esto, es posible que el ecosis-
tema de SCD propicie los mismos problemas
presentes en el Sistema de Salud. Es decir,
que los operadores empiecen a generar ser-
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vicios complementarios generando inequi-
dad entre los ciudadanos y monopolicen di-
ferentes partes del ecosistema para crear de-
pendencia dentro del sector publico. Dichas
condiciones forman un ecosistema que pro-
picia la corrupcion y la ineficiencia, pues los
intermediarios pueden poner condiciones,
ilegal o legalmente, que aumenten sus ganan-
cias. En otras palabras, un sistema que pare-
cia la solucién termina convirtiéndose en
parte del problema.

En tercer lugar, tanto el Sistema de Salud
como SCD se plantearon como servicios au-
tosostenibles, pero, en el caso del SGSSS, la
falta de coordinacién entre los actores y el
conflicto de intereses han minado sus finan-
zas poniendo en riesgo la sostenibilidad del
sistema. Por ejemplo, en el Estudio previo de
SCD se mostré6 que se requerian cerca de
9300 millones de pesos (casi 3 millones de
dolares) que, se supone, seran pagados por
las entidades para solo 800 000 usuarios
(MinTIC, 2018d, p. 48). Sin embargo, SCD no
puede reemplazar los servicios prexistentes
para la poblacién desconectada. En otras pa-
labras, las entidades, de un Estado que pre-
senta un 3,6 % del PIB en déficit fiscal (IMF,
2017, p. 5), deberan mantener sus sistemas
de informacioén previos y empezar a financiar
SCD. Con esto, sumado al problema de con-
trol de los privados y sus intereses, el sistema
propuesto por el MinTic puede terminar
siendo insostenible a largo plazo.

Finalmente, los proyectos de SICLA y SCD
quieren plantearse como solucién a los pro-
blemas de corrupcion e ineficiencia de los
servicios publicos. Es necesario recordar que



la arquitectura del sistema esta centrada en
los datos personales de la ciudadania y una
informacién sensible como la Historia Cli-
nica. Con esto, se termina responsabilizando
a las personas de los problemas de la admi-
nistracién publica. Sin embargo, la realidad
es que la corrupcién y la ineficiencia pasan en
los altos niveles de la burocracia como lo
muestra los recientes casos de corrupcion.
Asf, tenemos una inequidad en la relacién en-
tre el Estado y la ciudadania, mientras que el
Estado compromete los datos de la ciudada-
nia en un sistema tercerizado, la ciudadania
no tiene los datos suficientes ni las herra-
mientas para vigilar los grandes movimien-
tos de dinero dentro de la administracion pu-
blica. En otras palabras, el paciente es trans-
parente para todos los actores del Sistema de
Salud, pero el Sistema de Salud no es trans-
parente para toda la ciudadania. Lo anterior
se relaciona con lo que mostré el Indice de
Gobierno Abierto de World Justice Project
(2015) que calificé a Colombia con 0,56 so-
bre 1.

5.3 La solucion que crea nuevos
problemas: Los riesgos de SICLA

Ahora bien, mas alla del paralelo que pode-
mos establecer entre el Sistema de Salud y
SCD, es necesario apuntar que un proyecto
como SICLA, que une estos dos ecosistemas,
puede traer mas riesgos para un sistema en
salud que ya esta en crisis. En ese sentido, la
Historia Clinica Electrénica, de la forma en
que se plantea, mas que una solucién repre-
senta nuevos problemas para el derecho a la
salud.
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Como se mostré, en la legislacion vigente
sobre la Historia Clinica los Unicos actores
que, en condiciones normales, pueden acce-
der al documento son el paciente y el perso-
nal profesional en salud. Asi mismo, la IPS
que atiende al paciente solo se encarga de la
administracién del documento y la utiliza
para confirmar ordenes médicas. En el eco-
sistema que ofrece SICLA, la Historia Clinica
se convierte en una informacion que circula
por todo el Sistema General de Seguridad So-
cial (SGSS) con diferentes niveles de acceso.
Asi, se desnaturaliza la Historia Clinica como
un documento que responde a la prestacion
del servicio de salud al paciente como indivi-
duo y otros actores, que no necesariamente
prestan el servicio, pueden hacer uso de es-
tos datos. Es decir, el MinTic no hizo un ana-
lisis detallado de quiénes y para qué deben
acceder a los datos personales sensibles de
una paciente. De la misma forma, si la idea
era digitalizar la Historia Clinica para la poli-
tica publica, esto resulta siendo responsabili-
dad del MinSalud y no de todos los actores
SGSS. En ese sentido, resulta clave que para
la implementacién de tecnologia se haga un
analisis de lanecesidad de cada actor para ac-
ceder a unos datos de estas caracteristicas.
En otras palabras, entre menos actores admi-
nistren y utilicen estos datos se estara prote-
giendo la privacidad y, a su vez, el derecho a
la salud de los colombianos.

Otro aspecto es la inclusidn de la Historia
Clinica en un sistema como SCD plagado de
conflictos de intereses publicos, privados y
mixtos. Con esto, se termina incluyendo nue-



vos actores al Sistema de Salud que tiene pro-
blemas para coordinar los intereses privados
con los publicos para la prestacion del servi-
cio. Igualmente, en SICLA se estan mezclando
dos sistemas que pueden generar discrimi-
nacién como los datos laborales y la Historia
Clinica. Los datos personales sensibles que se
almacenan en SICLA terminan conectandose
en un mismo espacio como Carpeta Ciuda-
dana y pasan por todos los actores del SGSS y
SCD. Entre tantas instituciones que pueden
hacer uso de estas bases de datos hay un gran
riesgo de abuso y discriminaciéon de pobla-
ciones especificas.

El sistema SICLA esta proponiendo utilizar
la validacién de datos biométricos de la Re-
gistraduria General de la Nacion para los per-
files de acceso al sistema. Ahora bien, la legis-
lacién vigente sobre la Historia Clinica sola-
mente requiere la cédula de ciudadania que
ya cuenta con elementos de seguridad y au-
tenticidad. Este proyecto muestra una pro-
gresiva inutilizacion de la cédula e impone
nuevos requisitos al acceso al servicio de sa-
lud como recoger y validar datos biométricos
de la ciudadania. Aunque, en el borrador de
decreto no se muestra un analisis factual de
los problemas de robo de identidad dentro
de la historia clinica o, inclusive, en el Sis-
tema de Salud. Asi mismo, recoger datos bio-
métricos puede ser problematico en térmi-
nos de la Ley de Proteccién de Datos y el de-
recho a la salud de los colombianos. Es decir,
los servicios de salud no deben quedar con-
dicionados a la plena identificacion biomé-
trica de la persona. A parte de las inconformi-
dades que puede expresar la ciudadania, en
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India, donde se limita el acceso a servicios
publicos a la identificacion biométrica, las
maquinas han fallado y han llevado a que los
mas necesitados de estos queden fuera del
sistema (Human Rights Watch, 2018).

Finalmente, un sistema como SICLA ter-
mina alejando a la Historia Clinica de la pres-
tacion del servicio de salud. Por un lado, la
Historia Clinica es un documento reservado
que esta ligado a la atencién de las personas
y colocarlo dentro del ecosistema de SCD lo
saca del Sistema de Salud y lo coloca dentro
de la estructura de datos cada vez mas priva-
tizada del Estado en general. Asi, el proyecto
de SICLA se alinea con la estrategia de go-
bierno digital que cree que los datos perso-
nales que se crean en la relacién estado-ciu-
dadania deben ser activos para ser explota-
dos. Por otro lado, el disefio de SICLA pro-
pone entregar el control de la Historia Clinica
al usuario, pero esto también aleja a este do-
cumento de la razén de su existencia. Ade-
mas, este sistema transforma a la Historia
Clinica en una propiedad de las personas que
pueden eliminar o modificar y no en un ele-
mento necesario para el derecho a la salud.
En otras palabras, la retdrica de la propiedad
puede poner en riesgo el derecho a la salud
por poner la carga de esta informacion en la
persona y no en el Sistema de Salud, donde
pertenece.



6. Conclusiones

El objetivo de este texto ha sido analizar el
proyecto de Historia Clinica Electrénica del
Gobierno colombiano desde una perspectiva
que imagina los riesgos para los datos perso-
nales como un elemento que compromete la
vida de la poblacidén. Es decir, la protecciéon
del derecho a la salud debe ir de mano con la
protecciéon de los datos sobre nuestra vida.
Asi, la infraestructura de datos en salud debe
ser un habilitador, una posibilidad para solu-
cionar las inequidades estructurales de nues-
tros sistemas, mas que un espacio para pro-
mover la explotacion de datos. Para esto, es
necesario recordar que el objetivo principal
del Estado es proteger el derecho a la salud
de la ciudadania de forma equitativa, trans-
parente y democratica.

El Gobierno colombiano viene trabajando
en la modernizacion del Estado por medio de
la retérica del gobierno digital que supone
que el Estado debe convertir los datos que se
crean en la relacion con la ciudadania en ha-
bilitadores de servicios digitales provistos
por privados. Bajo esta idea, aparecieron los
Servicios Ciudadanos Digitales, un sistema
disefiado por privados que apunta a la crea-
cion de una identidad digital, un espacio de
almacenamiento que contendra datos perso-
nales de la ciudadania y la infraestructura
para que estos datos circulen entre las dife-
rentes entidades del Estado. El ecosistema de
SCD es administrado por la Agencia Nacional
de Gobierno Digital que es una figura mixta
que actiia como un privado, pero es finan-
ciada por medios publicos. La AND realizara
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labores que originalmente le correspondian
al sector publico y la operacién del sistema
dependera de compaiiias que se encargaran
de cada componente del sistema. Asi, el Es-
tado se convierte en un socio financiador y
vigilante de un sistema que controla los datos
personales que circulan de forma diferen-
ciada por las entidades publicas.

En 2018, el Gobierno construyo el proyecto
Sistema de Informacién Clinica y Laboral (SI-
CLA) que proponia conectar la Historia Cli-
nica y la Historia Laboral de cada ciudadano
con los SCD. El proyecto proponia que el eco-
sistema del gobierno digital ofrecia el marco
para solucionar los problemas de ineficiencia
y desconexion del Sistema de Salud en Co-
lombia. Sin embargo, la propuesta del Go-
bierno cambia definitivamente los requisitos
y funciones de la Historia Clinica como un do-
cumento privado reservado cuyo objetivo es
la prestacion de los servicios de salud y, por
esto, los Unicos actores que podian acceder a
estos datos eran el paciente y el profesional
en salud. A partir de SICLA, el Gobierno pre-
tende conectar las bases de datos laborales y
de historia clinica para todos los actores del
Sistema General de Seguridad Social (SGSS) y
utilizar el marco de privatizado de SCD.

El SICLA promete que solucionara los pro-
blemas de ineficiencia del Sistema de Salud
colombiano por medio de centralizar, anali-
zar y reutilizar los datos clinicos de la ciuda-
dania dentro de un ecosistema pensado para
la economia digital. Sin embargo, un analisis
detallado de los problemas del Sistema de Sa-
lud identificados por la comunidad experta
nos muestra que, por un lado, el sistema esta



muy lejos de solucionar los problemas es-
tructurales del sistema y, por otro lado,
puede generar mas problemas a un sistema
que ya enfrenta grandes retos.

En nuestro analisis resaltamos cuatro pro-
blemas claves del Sistema de Salud en Colom-
bia. En primer lugar, la cobertura y la accesi-
bilidad en términos de inequidades entre las
areas rurales y urbanas, entre las afiliaciones
y la cobertura real, y en la exclusion de cier-
tas poblaciones del sistema. En segundo lu-
gar, el financiamiento y la sostenibilidad gra-
cias alos desequilibrios entre el régimen sub-
sidiado y el contributivo, la asignacién inefi-
ciente de los recursos y el crecimiento de los
precios de las tecnologias y los medicamen-
tos. En tercer lugar, el conflicto entre los ac-
tores privados operarios del sistema que
quieren lucrarse y el Estado que tiene el de-
ber de garantizar el derecho de la salud. Con
esto, los operadores terminan monopoli-
zando el sistema y utilizando mecanismos
como barreras para el acceso, baja calidad,
no pagar los servicios a los prestadores de
servicios o creando servicios por pagos ex-
tras. Finalmente, la falta de informacién para
regular y para la creacion de politica publica.

Como se mostrd, SICLA no responde a las
necesidades del Sistema de Salud, pues las
inequidades anteriores no se van a solucio-
nar, a menos que el sistema se piense como
una forma para luchar contra la exclusion. Es
decir, las inequidades entre los servicios en
zonas rurales y urbanas no mejorara al no
contar con una buena penetracion de la cone-
xion de internet y las disparidades en las afi-
liaciones y la cobertura real se ampliaran con
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la utilizacién de la telemedicina como una
forma de aumentar la afiliacion, pero negar la
prestacion de un servicio real de salud. Igual-
mente, el Sistema de Salud con problemas de
conflicto entre los actores privados y publi-
cos dependera de un ecosistema lleno de los
mismos problemas. As{ mismo, la sostenibili-
dad es un problema también en SICLA, pues
su financiaciéon también depende de fondos
publicos.

Otro aspecto es que SICLA puede, mas que
solucionar, generar nuevos problemas en un
Sistema de Salud que ya tiene importantes di-
ficultades. En primer lugar, en un sistema con
conflictos entre los actores estamos colo-
cando nuevos operadores, con intereses va-
riados, que controlan los datos clinicos y, con
ellos, la vida misma de la ciudadania. Con
esto, SICLA incorpora nuevos riesgos de abu-
sos de privacidad y salud utilizando un sis-
tema como SCD que estd pensado para una
economia que explota los datos personales
para beneficios privados. Igualmente, el sis-
tema depende de la utilizacién de datos bio-
métricos haciendo que las fallas o los robos
de identidad comprometan el derecho ala sa-
lud de las poblaciones mas vulnerables. Asi
mismo, el sistema convierte la Historia Cli-
nica en una propiedad por la que la persona
debe responsabilizarse, en vez de un derecho
y un documento funcional la salud. Asi, crea-
mos un ecosistema que promueve la explota-
cion de datos y que cualquier falla del ciuda-
dano puede hacerlo responsable de su salud.
En otras palabras, encontramos una privati-
zacion de los datos clinicos como una forma



de individualizar un servicio de salud cuyas
fallas son responsabilidad del Estado.

La reflexion de los riesgos nos lleva a que,
en este ecosistema, la Historia Clinica se po-
dria transformar en datos para ser explota-
dos que ya no responden a sus propoésitos
funcionales de garantizar el derecho a la sa-
lud. De la misma forma, los datos clinicos
quedan en un ecosistema como SCD que es
compartido por el Estado en general lo que lo
aleja de los actores que realmente requieren
esta informacién para la salud en el SGSSS.
Asi mismo, la Historia Clinica queda en las
manos de actores que, lejos de tener un inte-
rés legitimo y funcional en la salud del pa-
ciente, pueden utilizarlos para sus intereses
particulares. De esta forma, los riesgos de
abusos de estos datos se multiplican y no solo
comprometen la privacidad del paciente,
también su salud.

El proyecto de SICLA de tratar de conectar
el SGSSS con SCD nos permitié construir un
paralelo entre los dos sistemas para mostrar
los riesgos del modelo de Historia Clinica
Electrénica que busca conectarlos. Los siste-
mas analizados muestran una estructura y
unos objetivos similares en los que los servi-
cios publicos son administrados por priva-
dos como intermediarios en las relaciones
entre el Estado y el ciudadano. Asi mismo, el
Estado, en ambos casos, tiene como labores
la financiaciéon por medio de la demanda de
servicios y la vigilancia por medio de organis-
mos sin la informacién y las herramientas
adecuadas para ejercer control. Igualmente,
los dos sistemas tienen presente la idea de
que los privados prestan mejor los servicios
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y que compiten libremente por los usuarios
como forma de financiacién. Sin embargo, el
analisis mostré que estos supuestos estan le-
jos de la realidad. Asi pues, los problemas ac-
tuales del Sistema de Salud pueden senalar-
nos los riesgos futuros de SCD y, con ello, de
un proyecto como SICLA que quiere conectar
los dos sistemas con problemas estructurales
en la responsabilidad por los derechos de la
ciudadania.

Finalmente concluimos que SCD es un mo-
delo que diluye las responsabilidades publi-
cas con los derechos de la ciudadania y que la
Historia Clinica Electrénica en este espacio
puede empeorar los problemas estructurales
del Sistema de Salud mas que solucionarlos.
Igualmente, el modelo de administracién pu-
blica de SCD y SICLA es una muestra del “so-
lucionismo” tecnol6gico que supone que po-
demos arreglar problemas estructurales de
formas simples e inmediatas por medio de la
tecnologia (Morozov, 2013). En este caso, fo-
mentar la datificacion de las personas en Co-
lombia y la privatizacion de estas infraes-
tructuras aparece como la respuesta casi ma-
gica para un Sistema de Salud que adolece de
inequidades historicas, problemas de finan-
ciacion y dominio de intereses privados. Sin
embargo, siguiendo a Arora (2018), la cons-
truccion de una infraestructura de salud pri-
vatizada no es un experimento, sino parte de
una trayectoria de exclusiéon que ha puesto
en los limites de la vida a una parte de la po-
blacién. Ahora bien, no se trata de negar de
plano laimportancia de la tecnologia o la His-
toria Clinica Electrénica, sino de hacer un



analisis de los problemas y los requerimien-
tos del Sistema de Salud recordando que el
objetivo de lo publico debe ser luchar contra
los legados de exclusion en pro de una socie-
dad que respete los derechos de todas las
personas.

7. Recomendaciones

- Organizar espacios de discusion y partici-
paciéon que incluyan a todas las partes in-
teresadas para que el sistema de Historia
Clinica Electrénica que se construya tenga
como centro la atencién del paciente, la
igualdad y la adecuada administracién pu-
blica. El sistema tiene que trabajar para el
paciente y no para el sistema en si mismo
que padece de inequidad intrinseca y de-
pendencia de los actores del mercado.

- Generar un sistema de Historia Clinica
Electrénica que se mantenga dentro del
Sistema de Salud y cuyos niveles de acceso
y actores se correspondan con la necesidad
de utilizar dichos datos para la prestacion
de un servicio equitativo y de calidad. En
otras palabras, los derechos de la ciudada-
nia se protegen entre menos actores mani-
pulen los datos médicos y mientras la aten-
cion del paciente sea el centro del sistema.

- Generar un sistema de Historia Clinica
Electronica estandarizada que sea inter-
operable entre diferentes sistemas de in-
formacidn del SGSSS. La respuesta para un
sistema de informacién tan sensible debe-
ria apuntar a ser descentralizada, pero que,
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a su vez, garantice la comunicacién de in-
formacién que se centre en la atencion sa-
lud de la poblacion.

El sistema de Historia Cinica Electroénica
debe corresponder con la diversidad po-
blacional y las caracteristicas de acceso al
servicio de salud. Es decir, los formatos de-
ben ser diversos, pues el acceso a la salud
no es igual en zonas apartadas que en ur-
banas. Estos sistemas no pueden depender
exclusivamente del acceso a internet y, in-
clusive, la electricidad, siempre debe haber
formas alternativas para cumplir los pro-
positos de una atencion equitativa.

Mantener los silos de informacidn diferen-
ciados segun su funcionalidad: 1) la Histo-
ria Clinica para la prestaciéon del servicio
de salud cuya unica funcionalidad debe ser
la atencidon médica; 2) los datos de proce-
dimientos y medicamentos anonimizados
que deben ser utilizados para la adminis-
tracidn y vigilancia del Sistema de Salud; y
3) los datos poblacionales necesarios para
la formulacidén de politica publica en salud
a cargo del Ministerio de Salud y Protec-
cion Social.

El sistema de informacién actual deja el
predominio de los datos en las EPS que uti-
lizan los datos con fines de beneficios eco-
némicos y no sociales. El manejo de la in-
formacion de la historia clinica debe que-
darse en los actores que requieren los da-
tos: las IPS deben poder acceder alos datos
de la Historia Clinica con las adecuadas sal-
vaguardas de privacidad, la ADRES y los
entes de vigilancia y control deben tener



acceso a los datos de procedimientos y me-
dicamentos y los organismos de salud pu-
blica deben tener acceso a los datos esta-
disticos necesarios para construir una po-
litica publica equitativa.

La Historia Clinica Electrénica debe funcio-
nar no solo como un habilitador de la tele-
medicina, cuando ella sea adecuada, sino
también como una posibilidad para mejo-
rar la atencién del paciente en cualquier
parte del pais y con cualquier condicién so-
cioecondmica o de salud. Es decir, la HCE
debe ser un habilitadora para la atencion
en salud con IPS adecuadas para las nece-
sidades de cada poblacion sin importar los
incentivos de mercado.
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